DECRETO NORMATIVO N° 262/2016.

“APROVA INSTRUGAO NORMATIVA N° 001/2016 DO STI
QUE REGULAMENTA OS PROCEDIMENTOS PARA
SEGURANCA FiSICA E LOGICA DOS EQUIPAMENTOS,
SISTEMAS, DADOS E INFORMACOES E DA OUTRAS
PROVIDENCIAS” o

- O PREFEITO MUNICIPAL DE BREJETUBA estado do Espmto Santo, no uso de
suas atnbwgoes legais:

]DECRETN

Art 1° Fica aprovada a Instrugédo Normatlva n° 001/2016 do Slstema de Tecnologla
da Informag&o que segue anexa como parte integrante do presente Decreto '

Parégrafo Unico- A Instrugdo Normativa a que se refere o caput tem por objetivo -
d|SC|phnar os procedimentos admlmstratlvos do Sistema de Tecnologia da
Informagao quanto a seguranga fisica & Ioglca ‘dos’ equamentos sistemas, dados e
_ mformagoes contra acessos nao autorizados, acidentes naturals e danos
intencionais, polltlcas de Seguranca da Informagao proced|mentos de utlhzagao do
" * Correio Eletrdnico Coorporatlvo o S

Art. 2°- Todas as mstrugoes Normatlvas apos sua aprovagao e publicacao deverao ‘
ser executadas e aplicadas pelas Unldades Admlnlstratlvas

! Art. 3°- Cabera a Unidade Central de Controle Interno — UCCI prestar 0s
esclarecimentos - e onentagoes a respeito da apllcagao dos ispC s,ltlvos deste
- Decreto. e -

Art. 4°- Este decreto entra em vigor na data de sua publlcagao revogadas as
dusposngoes em contrano : . e

Brejetuba-ES, 17 de agostode2016

JO O DIAS
Preféito Municipal
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INSTRUGAO NORMATIVA DO SISTEMA DE TECNOLOGIA DA
INFORMAGAO - STI N° 001/2016

DISPOE SOBRE OS PROCEDIMENTOS PARA SEGURANCA
FISICA E LOGICA DOS EQUIPAMENTOS, SISTEMAS,
DADOS E INFORMAGOES E DA OUTRAS PROVIDENCIAS.

Versao: 01.

Aprovagao em: 17/08/2016 _

Ato de aprovagao Decreto N° 262/2016. :
Unldade_Revskponsavel Secretaria de Admlnlstragao setor de Tecnologla da
Informagéo'. ' : - -

A UNIDADE CENTRAL DE CONTROLE INTERNO DA PREFEITURA MUNICIPAL DE

BREJETUBA ES, no uso de suas atrlbulgoes legais, que the confere o artlgo 5° da lei

mun10|pal 602/2013, sem prejuizo das atribuigbes estabelemdas na lei de estrutura do.
municipio, na lei de plano de cargos e vencimentos, recomenda a quem couber os
procedimentos constantes desta Norma de Procedimentos na Pratica de suas atl\‘/l’dades,

e R L s L e e
- T AL T e LN e W

| - FINALIDADE
A presente ihstrugad normativa dispde sobre prbcedi‘rﬁentos para seguranga fisica e légica

dos equipamentos, sistemas, dados e mformagoes objetlvando a implementacéo de rotinas. -
de trabalho e de procedimentos de controle

K , I - ABRANGENCIA

Abrange todas as umdades da estrutura administrativa:;do:’'m o amblto da
operamonahzagao dos Procedimentos do Sistema de Tecnologla da Informagao e aphca—se
a todos os usuarlos de recursos de tecnologia da informagdo, quer como executoras de
tarefas, quer como fornecedoras ou recebedoras de dados e mformagoes em. meio
documental ou informatizado, que deverao observar a legislagao municipal, estadual federal
e 0s procedlmentos constantes desta lnstrugao Normativa. - -

il — CONCEITOS

Recursos Tecnolégicos: os equipamentos, as instalacdes e bancos de dados direta ou
indiretamente administrados, mantidos ou operados pelas diversas secretarias, 6rgéos,
diretorias, Coordenadorias e Geréncias, tais como: /\m

a) computadores, incluidos seus equipamentos CD's, pen drive e acessorios; @

\
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b) impressoras, plotters e equipamentos multifuncionais conectados ao computador;
c) redes de computadores e de transmisséo de dados;

d) bancos de dados ou documentos residentes em disco, fita magnética ou outros meios;
e) leitoras de cddigos de barra, scanners, equipamentos digitalizadores e afins;

f) manuais técnicos e CD's de instalagao/configuragéo;

g) patch panei, switches, hubs e outros equipamentos de rede;

h) servigos e informagdes dlSpOI"IIbI|IzadOS Vi “arqu1tetura de informatica da instituig&o;
i) softwares, sistemas e programas adqumdos ou desenvolwdos pela Admlnlstragao

Usuario: todo serwdor pubhco mun|c1pal ou prestador de servngo que necessnte de acesso a
rede corporativa ou utilize algum recurso de tecnologla da informacéo mumcnpal
Cadastro; procedimento de cnagao de usuarlo para acesso aos snstemas lnformatlzados da

Prefeltura Mumcnpal
Habilit_agéo: pfocedimento de atribuigéo doé hﬁédlﬁlos ag.:u:sua"_r‘iq;

Médulo: subconjunto de transagoes de um SIstema que define a abrangencna de atuagao
de um usuarlo :

Senha: conjunto alfanumérico de caracte
‘e-a permitir seu acesso aos dados, programas & sistemas nao dlsponlvels ao pubhco de
uso pessoal e lntransferlvel :

‘Ativos de Informagao o patriménio composto por todos os dados e mformagoes gerados e .

. manlpulados nos processos do orgao

Ativos de Processamento: patrlmomo composto por todos os elementos de hardware‘
(maquina), = software (sistema) e mfraestrutura de comunicagao, necessanos para a .

execugao das atividades do 6rgao;

Recursos de Tecn 'I gla da Informacgéao: conjunto A
processamento

Dado: qualquer elemento identificado em sua forma bruta que por Si so nao conduz a.uma
compreensao de determlnado fato ou situagdo, constituindo um insumo de um S|stema de
mformagao S

Informagao resultado do processamento do conjunto de dados apresentado a quem de
direito, na forma, tempo e meio adequados, que permite conhecer uma avallagao ou fato,
contnbumdo para a tomada de decis&o; s

Informagées Integras: aquelas que apenas séo alteradas através de agbes autorizadas e
planejadas;

=7

tinado a assegurar a |dent|dade do usuario )

f\(\
\
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Informagodes Integradas: aquelas que fazem parte de um todo que se completam ou
complementam;

Sistema de Informacgao: conjunto de partes que formam um todo unitario, com o objetivo
de disponibilizar informagdes para formular, atingir e avaliar as metas da organizagéao;

Tecnologia da Informagdo: conjunto de equipamentos e suportes logicos, que visam
coletar, processar, tratar, armazenar c d'istrjbuir dados e infdrmagées;

Confidencialidade: [ prmcuplo de seguranga que trata da garantia de que o acesso a
informacao seja obtido somente por pessoas autonzadas ' :

Integrldade ‘o principio de seguranga que trata da salvaguarda da exatldao e conflabllldade
da mformagao e dos métodos.de processamento ' R
Dlsponlbllldade ‘0 principio de seguranca’ que trata da garantla de que pessoas
autonzadas obtenham acesso a informacgéo, e ‘aos recursos correspondentes sempre que
necessario; : ' o c ERE »

Seguranga da Informagao a preservagao da confldenmahdade lntegrldade credlblhdade e

dlsponlblhdade da informacao; adncnonal\mente __outras propriedades,. tajs -como .
autenticidade, responsabilidade, 'n&o repudio e conﬂabllldade podem tambem estarll

envolvidas;.

Credencial: a combinagéo do "login"- e "senha", utilizado ou ndo em conjunto a outi'o,

mecanismo de autenticagdo, que visa Iegltlmar e confenr autenticidade ao usuario na
utilizacao da infraestrutura e recursos de mformatlca

Suporte Técnico: servico realizado por empresas terceirizadas ou prestadoras de servngos _

que tem a responsabllldade de dar suporte as aces do Sistema da Tecnologla da
Informagao :

IV - BASE LEGAL E REGUL-AMENTAR; -

1. Consﬂtungao Federal

2. Constltulgao Estadual do Espirito Santo;

3. Lei Complementar n° 621/2012 - Lei Organica do Tribunal de Contas do Estado do
Espirito Santo

4. Resolugéo TC'n° 227, de 25 de agosto de 2011, que aprova “Gula de lmplantagao do
Sistema de Controle Interno na Administragdo Publica’ estabelece Prazos e da outras
providéncias, e

V — RESPONSABILIDADES
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Sao reponsabilidades da Secretaria Municipal de Administracdo enquanto Unidade
Responsavel pela Instrugdao Normativa:

| - Promover discussdes técnicas com as unidades executoras e com a Unidade Central de
Controle Interno, para definir as rotinas de trabalho e identificar os pontos de controle e
respectivos procedimentos de controle, objetos da Instru¢do Normativa a ser elaborada;

It - Obter a aprovagao da Instrugao Normativa. Mpos submeté-la a apreciag@o da Unidade de
Controle interno e promover sua dlvulgaga |mplementagao

Il - Manter atuahzada onentar as areas executoras e superwsnonar a apllcagao da Instrugao
Normativa; : : R R : e

IV - Potencializar o uso da mformagao e da tecnologla da mformagao no cumprlmento da
missdo do Estado; - L : o

V- SubS|d|ar com lnformagoes necessarlas e suﬂcnentes o processo de tomada de decnsao
da Admlmstragao Publica; ' R : T

\ Dlsponlblhzar mformagoes que possublhtem a Admlmstragao Publlca [¢ atendlmento das
necessidades do cidaddo; : T S E
VIl - Possibilitar qualidade e transparencna as agoes de governo permltlndo um melhor-
controle social; .

Vil - Promover o uso da informacéao e tecnologla da lnformagao como mstrumento )
estratégico de gestéo.e modernizador d i P ’bh.ca Municipal; '

X - Promover a evolugéo, de forma c00

ntos relacionados & mformagao e
" tecnologia da informag&o no ambito da Administragao Publica Municipal, VIsando a melhorla_
do desempenho das pessoas nos processos da organizacao; i}
X - Promover a sinergia das agoes da Admlnlstragao Publica no intuito de prop|0|ar a
~ inclusao digital; - , : - - '
Xl - Promover o Ilvre _intercédmbio de lnformagoes e conhecnmentos com a socnedade
contribuindo para o seu desenvolwmento Ll
XIl - Propiciar a melhoria da gestéo publlca contnbunndo para a produgao de resultados que ‘
promovam a justica social; . : '
XIIf -.Coordenar no, Aambito do Governo as agles do governo eletronico;
XV - Analisar penodlcamente a efetividade da Politic a: Informagao -
propondo mecanismos - institucionais para melhoria” continua® m..,:corno assessorar em
matérias correlatas as demais Unidades cia Administragao Munlmpal
XV -- Avallar as mudancas impactantes na exposi¢ao dos recursos a I'ISCOS ldentlflcando as
prmCIpals ameagas
XVI - Anahsar crltlcamente os incidentes de seguranga da mformag;ao e agoes corretlvas

correlatas

Sao repo_nsa_'bilidad'és do Setor de Tecnologia da Informagao:

| - Atender as solicitagbes da unidade responsavel pela Instrugdo Normativa na.fase de sua
formatacgéao ou revisédo, quanto ao fornecimento de informagdes e a participagdo no processo
de elaboragao;

Il - Alertar a unidade responsavel pela Instrugdo Normativa sobre alteragdes que se fizerem
necessarias nas rotinas de trabalho, objetivando sua otimizacdo, tendo em vista,

@
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principalmente, o aprimoramento dos procedimentos de controle e 0 aumento da eficiéncia
operacional;

[l - Manter a Instrugcdo Normativa & disposigao de todos os funcionarios da unidade, velando
pelo fiel cumprimento da mesma;

IV - Cumprir fielmente as determinagdes da Instrugdo Normativa, em especial quanto aos
procedimentos de controle ¢ quanto a padronizacdo dos procedimentos na geragéo de
documentos, dados e informacgées; e
V - Conscientizar os usuarios internos e col"boradores sob sua supervnsao em relagéo aos
conceitos e as pratlcas de seguranga da mformagao ST T

VI - Incorporar aos processos de trabalho. de sua unldade ou de sua area pratlcas inerentes
a seguranga da mformagao ‘ - :

VIl - Comunicar ao superlor imediato e a unldade competente em caso de comprometlmento
da seguranca e quaisquer outras falhas desvnos ou wolagao das regras estabelecudas para
adogao de medldas cablvels o : ' S

Séo_irepohsfabilidades da Unidade de Controle interno - UCI:

| - Prestar o apoio técnico na fase de elaboragéo das InstrugSes qumativaS'.'e' em suas
'f,icagg"a_o,._e,lavql‘iagéo dos pohtos_ d_e controle e

atualizagdes, em especial no que tange a i
respectivos procedimentos de controle;

[l - Através da atividade de auditoria interna, avaliar a eficacia dos procedlmentos de:f_._

controle inerentes a cada sistema admlnlstratlvo propondo alteragoes nas Instrugoes .

Normativas para aprimoramento dos controles ou mesmo a formatagdo de novas Instrugoes o

Normativas;

i - Organlzar e manter atuallzado 0 manual de procedlmentos em meio documental e/ou;
em base ‘de .dados, de forma que contenha sempre a versao wgente de cada lnstrugao :

Normativa. -

VI - PROCEDIMENTOS

Das obrigag'é_és e permissées dos usuarios

A Politica: de Seguranga da Informacao se aplica a todos aqueles que exergam ‘amda que
transﬁonamente € sem remuneragio, por homeagao, designagao, contratagao ou' qualquer
outra forma de" lnvestldura ou vinculo, cargo, emprego ou fung&o. publlcaL mblto da
admlnlstragao mumcnpal e que facam uso de seus recursos materiais e tecnolog os‘

~

A fim de resguardar a continuidade, integridade, credibilidade e dlspombllldade das
mformagoes e servigos, devem ser adotados mecanismos de protec¢éo. e

Toda e qualquer informagdo gerada, adquirida, utilizada ou armazenada pela Prefeitura
Municipal € considerada de sua propriedade e deve ser protegida, de acordo com esta

instrugao normativa.
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Drefeitura Mianicipal de DBrejetuba

SV N g

As informagdes devem ser classificadas de acordo com um sistema proprio, determinado
pela necessidade de sigilo, confidencial idade e disponibilidade, para garantir o
armazenamento, a protegdo de acesso e 0 uso adequado.

Os sistemas e equipamentos utilizados para armazenamento de informagdes devem receber
a mesma classificacdo dada a informagéo__nel,e]s man,ti‘day. :

Deverdo ser realizadas: audltorlas penodlcas dos atlvos de forma a aferir o correto
cumprimento da Polltlca de Seguranga da Informagao

Fica assegurado ao Suporte Técnico, de oﬂmo ou a requerimento do lider de unidade
admmlstratlva necessariamente referendado pelo Secretarlo da pasta a qualquer tempo 0
poder de suspender temporariamente o acesso do usuérlo a recurso. de tecnologla da
mformagao da prefeltura quando evndencnados rlscos a seguranga da lnformagao

Cabera conjuntamente ao Suporte Técnico, Secretano de Admmlstragao e Controle Interno
elaborar, revisar, atualizar, divulgar e validar. as . diretrizes, normas, procedlmentos e
instrugbes, que regulamentem os principios e valores existentes na Politica de Seguranga
da Informacdo, visando a regulamentagao op racnonahzagao das dlretrlzes apresentadas: .
nesta instrugao normativa. o _

As normas e procedimentos de que trata esta instrugdo normativa deverdo ser elaboradas
tomando-se por base os objetivos e controles estabeleCIdos na ABNT NBR ISO/IEC 17799,
quais sejam:

| - organizag&o da seguranga da mformagao
Il - gestao de ativos; :
Il - seguranga em recursos humanos;

IV - seguranca fisica e do ambiente;

V- gerencnamento das oOperagbes e comunlcagoes
VI - controles de acessos -

VIl - aCIUISIQaO desenvolvimento e manutengao de sistemas de lnformagao
VI - gestao de incidentes de seguranga da informacao;

IX - gestao da contmundade do negdcio;

X- conformldade

Todos 0s. recursos de tecnologia da informagao da prefeitura devem ser lnventanados
classificados, ‘atualizados periodicamente e mantidos em condigdo de uso. :

Cada recurso de tecnologia da informagao devera ter um gestor formalmente designado.

Devera ser Implementado processo de gerenciamento de riscos, visando a identificagéo e a (\
mitigagado dos mesmos, associados as atividades criticas da prefeitura.
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Deverdo ser elaborados planos de continuidade de negécio para cada atividade critica, de
forma a garantir o fluxo das informagbes necessarias em momento de crise e o retorno

seguro a situagéo de normalidade.

Deveréo ser realizados procedimentos de salvaguarda de informagdes, em local externo a
Sala de Informatica, através de backup peridédico no minimo semanal, para salvaguardar as
bases de dados dos sistemas da prefeitura. - . ...

Das contas de ace§so (idgin),;'.f .

Para utilizar . 0s. computadores e obter acesso ao correlo eletronlco mternet da rede
corporatlva do Mumcnplo software aphcatlvos €, pastas em geral, o Dlretorla .de. Pessoal
devera sohcﬂar a0 Suporte Tecnlco a abe ira y '
0 serVIdor quando de sua admlssao L

0 credencnamento de usuanos e efetlvagao das permlssoes serd reallzado pelo Suporte
_‘Tecnlco por melo de sohcnagao formal da Dlretorla de Pessoal : -

~As Contas de acesso aos recursos. de Tecnologla de Informa(;ao terao a segumte

s padronlzagao 3 :
|- para os casos de e- mall Inshtucxonal Departamental:
- (Nome « do departamento)@brejetuba es.gov. br

" Oe- mall mstntumonal departamental sera utlllzado pelo superior responsavel do respectlvo‘}i

departamento, para. fins de comunlcagao com outros orgaos e entidades, com 0 objetivo de f-f

' .centrallzar as lnformagoes estrateglcas da secretana er "um unlco e- mall

A forma-de utlllzagao dos e- malls mstltucmnals seguira rlgorosamente esta mstrugao_,vi'--

normatlva

sohcntar a hsta de todos - os-departamentos a Secretari
efetue a padronlzagao de todos os enderegos de e-mail desta prefeltura

Anualmente v
departamen
lnstltucsonal

Ao receber a conta de acesso, 0 usuario e/ ou colaborador devera assmar?eamentlflcar 0
Termo de. Responsabllldade de Utilizagao de recursos de tecnologla da lnformagao da
prefeltura conforme ANEXO |.

Mudanga de lotagdo, atribuigdes, afastamento definitivo ou temporario do usuario deverao
ser automaticamente comunicados ao Suporte Técnico pelo Secretario da pasta, para
procedimentos de ajustes ou cancelamento de conta de acesso, cabendo a este secretario o

rmativa; para
. para que se"
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dnus por qualquer uso indevido da credencial do usuario decorrente da ndo comunicagéo de
algum dos eventos tratados neste item.

Os usudrios deverdo manter os equipamentos nas suas perfeitas condi¢cdes de uso na forma
como lhes foram entregues, evitando a colagem de adesivos ou outros enfeites particulares.

Os usuarios ndo deverao colocar objetos sobre 0s. _equamentos de forma a prejudicar o
seu sistema de ventilagao, assim como manlpular lqu|dos allmentos ou substancias que
possam ocasionar danos quando os estlver operando i R

O usuario devera encerrar sua sesséo (deshgar ou fazer Iogoff) na estagao de trabalho ao
término de suas atlwdades sendo que ao fmal do expedlente a- estagao de trabalho devera
ser desllgada R : - :

DQs"z’p.rogr:’ama_s é ,softWa,r'eé_i

De forma a zelar pela seguranga do seu computador sempre que o programa de antnvurus
“enviar mensagem informando que algum arquivo esta infectado por vnrus o usuarlo devera
lnformar lmedlatamente ao Suporte Técnico. ‘ SRR :

Nao sera permltldo 0. Uso, para f|ns particulares ou' de recrea(;ao de serwgos que
. sobrecarreguem a rede computacional tais como: radios on-line, paglnas de anlmag:ao L

- wsuahzagao de apresentagoes entre outros

Do ambiente de 'rede

-0 Suporte Tecnlco dlsponlblllzara os" pontos de rede necessanos ao desenvolvumento das' '
" atividades dentro de seus prédios. Qualquer alteragao ou criagcéo de um ponto novo deverd: -

ser comunlcado num tempo habil.

E e'xpressamenté‘pro" ido do uso de meios ilicitos de ace:
arquivos do amble e de‘rede: computacional mun10|pal

ou |magens sponlvels na rede corporativa do mun|c1p|o que nao respe 08 'dlreltos
autorais,. marcas régistradas, patentes, sigilos comerciais ou outros direitos; de propnedade
intelectual de tercelros

Fica proibido tentar burlar a utilizag&o dos recursos computacionais do municipio com o
objetivo de obter proveito pessoal ou violar sistemas de seguranca estabelecidos.

Do correio eletrénico (e-mail)
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O acesso ao sistema de correio eletronico sera disponibilizado aos usuarios com
necessidade manifesta de usa-lo como ferramenta de apoio as atividades profissionais.

N3o sera permitido participar, criar, ou distribuir voluntariamente mensagens indesejaveis,
como circulares, manifestos politicos, correntes de cartas, SPAM ou similares que possam
prejudicar o trabalho de terceiros, causar. excesswo trafego na rede ou sobrecarregar os
sistemas computa0|ona|s desnecessanamente -

Considera-se SPAM o] envuo em massa de e- malls para usuarlos que nao os solicitaram de
forma explicita ¢ com os quais o remetente nao . mantenha qualquer vinculo de
relacionamento profissional e cu;a quantldade comprometa o bom func:onamento dos
servxdores de E- maal - ;

Nao e permmdo o uso de enderegos de E- Mall para troca de lnformagoes llgadas a; praﬂcas
que lnfrmjam ‘qualquer lei nacional ou lnternaCIonal o : o

O -usuario néo devera abrir E-Mails com arquwos anexados quando nao conhecer o
' remetente sob o risco de estar infectando com virus seu equnpamento '

Da _ih't_ernet o

Néo é permmdo ao usuario utilizar-se dos servigos internos de Internet do Mun|c1p|o~ }
desvirtuando sua flnalldade como lntu1to de cometer fraudes ‘ '
Nao é permitido. VIsuallzar criar, postar carregar ou encamlnhar quaisquer arquivos ou;;
mensagens de contetidos abusivos, . gbscenos, msultuosos sexualmente tendenciosos,
.pornograficos, ofensivos, dlfamatorlos _'agressivos, ameagadores vulgares, racistas, de'i'_;
" apologia' ao uso de drogas, de lncentlvo a VIOlenCla ou outro material que. possa violar

qualquer lei aplicavel. - -

Nao sera permitiéi ’ frutar de quaisquer ferramentas P aixar mUSlcas
videos ou Jogos tals o: E-Mule, Kazaa, IMesh, Aud f ‘e-outros, exceto
se o acesso. for necessario pata realizagdo das atlwdades do Setor e,_-dewdamente
Justlflcado pelo Secretano da pasta ao Suporte Técnico. R F

Flcara vedada o download de arquivos de qualquer natureza baseados na: tecnologla Vonp
(Skype) exceto se .0 acesso for necessario para reallzagao das. atlwdade do""Setor e
dewdamente justlflcado pelo Secretario da pasta ao Suporte Técnico.

Ficara expressamente proibido utilizar ferramentas que burlam a seguranoa para usufrwr
servigos que nao Ihes séo concebidos. -

Nao sera permitida a manutencdo nédo autorizada de paginas pessoais ou de servicos
particulares envolvendo comercializag&o pela Intentes utilizando os recursos computacionais

do Municipio. g}
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Da assisténcia técnica aos recursos computacionais

Qualquer problema nos recursos computacionais da instituicdo devera ser comunicado pelo
responsavel do recurso computacional ao Suporte Técnico atraves de Chamado de
Assisténcia Técnica em Informatica, conforme o ANEXO II;

O técnico do Suporte Técnico devera atender:ao Chamado de ASS|stenC|a Técnica em ateé
48 (quarenta e orto) horas da abertura do chamado SRR

o) tecnrco do Suporte Tecnrco terd o prazo de 72 (setenta e duas) horas a partlr do

Informatlca sob pena de ser conS|derado,

.onclurdo Fora do Prazo“ ‘ para flns e avallagao
da eﬂmencra e ef ca0|a do departamento N - L TR

Do armazeha'mento de‘documéntos e.infdrr',na'goes“ A

'O usuarro devera manter srgllo sobre 0s documentos e rnformagoes consrderados‘ '
- estrategloos confrdencrals ou de interesse particular da admlnlstragao publrca munlcrpal

Os documentos e rnformagoes consrdera s estrateglcos ou confrdencrals deverao--ser; s
,armazenados nos drretorlos pessoais em pasta dewdamente ldentlfrcada por Secretana

A classrflcagao de um documento como- "conf dencral" resulta da comunrcagao por escrito dL ) i
secretéario da pasta aos serwdores desde quée’ seja fu“damentado 0 motrvo da excegao ao :"f-
pnncrplo da pubhcrdade SRS . )

O usuario-. devera informar ao seu super r |medrato quando mformag:oes ou: aplrcagoes;, .
consrderadas estratégicas ou confidenciais forem encontradas sem o tratamento de -
. seguranga corret ’ '

O diretério C: no devers sér utilizado pelo usudrio para guardar documentos, importantes ou
confidencia”iS"g;._é‘ob '6»risco de perdé-los a qualquer tempo. o

ntos_e ,rnformagoes geradas pelos usuanos referentes as. rotrnas _de rabalho no
espelto a alteraooes gravagoes e leituras, sao de lntelra responsab ade'dos”
usuarlosfdo arquivo, - : L

Das ad\rgr‘t:érioié‘s‘fé: penalidades

Os usuarios:-deverdo estar cientes das regras e normas de uso' dos recursos
computacionais, evitando, desse modo, os procedimentos que prejudicam ou impedem (\
outras pessoas de terem acesso a esses recursos ou de usa-los de acordo com o que é \

determinado.
\
A\
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Todo servidor que tiver conhecimento de ato ilicito praticado no uso dos recursos
computacionais, assim como qualquer comportamento considerado inaceitavel ou suspeito
de violagdo dessas normas, devera comunicar o fato imediatamente ao seu superior
imediato, ao Controle Interno e/ou ao Técnico do Suporte Técnico;

Sempre que julgar necessario para a preservagdo da integridade dos recursos
computacionais e seguranga da lnformagao ou.em caso de constatagdo e identificagéo de
nao conformidade as normas; o, Suporte T,,cnlco fara |med|atamente o blogueio temporario
da conta de acesso e comunlcara o) superlor lmedlato o teor da infragdo e o nome do
responsavel para que sejam tomadas as medldas cablvels para a apuragao dos fatos.

A I|bera9a0 da conta de acesso somente podera ser autonzada pelo superlor |med|ato da
pasta ,f:: o '

Caso a V|olagao de alguma norma for passwel de aphcagao de penahdade alem das aqu1
déterminadas, “incluindo as sntuagoes conS|deradas graves ou. relnCIdentes o caso’ sera
apurado medlante a. instauragéo de Processo de Smdncancna podendo derlvar para.
- Processo Admlnlstratlvo Disciplinar, con5|derando que sempre que tiver: ClenCIa de-
- wregulandade no Servu;,o Publico, acha-se obrigada a autondade competente de promover a ' N
- sua apuragao lmedlata R L

Das disposigées g’érais

Todos os certlflcados de autenhcndade chaves de- acesso chaves senals de’ softwares N

. midias de lnstalagao e demais documentos lnerentes aos aspectos técnicos dos recursos de"' .
' _informatica, devem ficar sob responsabllldade da: Secretana de Administragdo, a qual C
dlspombmzara as equipes de controladona lnterna e externa quando sohcnadas '

O possnvel desconhecnmento dessas normas por parte do usuario nio o lsenta das:f"j‘
responsabllldades e das san¢des aplicaveis, nem podera minimizar as medlda cablvels ‘

Os casos omlssos e néo* previstos nesta ‘Norma lnterna'.deverao ser. ratados Junto'a"
Secretarla Mumcnpal de Admlmstragao e ao Controle lnterno o o

Vli - CONSIDERAGOES FINAIS'-

0] descumprlmento do previsto nos procedimentos aqui definidos sera objeto de mstauragao
de snndlcanCIa e de processo administrativo disciplinar para apuracgdo da responsabllldade
-da reahzag:ao do ato contrario as normas instituidas. '

0] descumprimento do previsto nos procedimentos aqui definidos sera também objeto de
infragdo passivel de Improbidade Administrativa de acordo com a Lei Federal n°. 8.429, de
02 de junho de 1992.
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Os esclarecimentos adicionais a respeito deste documento poderdo ser obtidos junto a
Unidade Responsavel pelo Sistema, e junto @ Unidade de Controle Interno-UCI que, por sua
vez, através de procedimentos de Auditoria Interna, aferira a fiel observancia de seus
dispositivos por parte das diversas unidades da estrutura organizacional.

Esta Instrugdo Normativa entra em vigor a partir de sua aprovagéao.

rejetUba'ES’ 17 de agosto de 2016.
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ANEXO |

TERMO DE RESPONSABILIDADE DE UTILIZAGAO DE ATIVOS E RECURSOS DE
INFORMATICA DA PREFEITURA DE BREJETUBA

SECRETARIA;
SETOR: - :
COMPUTADOR PLAQUETA N°:
MONITOR PLAQUETA N°: _ - , IR
Nome. do Responsavel | . ] ' o Matrichla: '

E-ma_ll mstltuqlon‘al.

refeitura Municipal de @Ww

: Eu, ‘ : pelo presente -

mstrumento na condlgao de servndor(a)/colaborador(a) da Prefeitura Mumcnpal de Brejetuba,

comprometo me a cumprir todas as orientacdes e determinacées a seguir _especnﬁcadas e

outras editadas, em fung&o do vinculo juridico e funcional que tenho com a Prefeitura

Municipal de Afonso Claudio, bem como com as lnformagoes pertencentes a Instituicéo, ou

‘por ela custodladas em razdo da permlssao de’ acesso aos recursos necessanos para a -

execugcdo de minhas atividades profnssngngls,:_e_stando ciente, de acordo, aderente. ¢

" responsavel que devo obedecer, cumprir e respeitar, as politicas, diretrizes, normas e

procedimentos de Seguranga da Informacdo da Prefeitura Mummpal de‘ Brejetuba

pubhcadas e armazenadas nos meios de comunlcaga .gem‘ 0 Uuso. dos

recursos a mlm dlsponlblhzados sejam estes digitais ou lmpressos em como 0 manuselo
das lnformagoes a que tenho acesso, ou possa vira ter, em decorrencxa da execugao de

minhas atlwdades profissionais.

Mamfesto conhemmento de que descumprindo 0s compromissos por mlm assumldos neste

Termo estarei su1e1to as sangoes aplicaveis.

Brejetuba, de ‘de

Assinatura do Servidor 4@

rw‘@
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ANEXO Il
CHAMADO DE ASSISTENCIA TECNICA EM INFORMATICA

N° (preenchido pelo Técnico de Informatica)
Data de abertura do Chamado: I as : horas.
Secretaria: __ “Departamento:

Servidor responsavel pelo_chamado: ‘ - .
Data inicial do Ate.rlld_i'm'e'nto; ] - as } .ho'ras'.-.

PROBLEMAE_’-'(:Res"b,pnsével‘ pelo cham,a'd_o'; Jéléfé' “é:qui o que esta _acontecendo gq’r‘n.lo\e,'qpipamento):

CAUSA/POSSIVEL CAUSA: (Técnico de Ihfolrrﬁét‘ic.a,: relafé. aquia possivél cguséido:p‘roblér}l‘a):" ‘

ate aqui a ac&o realizada e o procedimento --

MANUTENCAO REALIZADA: (Técnico de informt

para resolver o problema):

Obs: (Teécnico de lnformatlca relate aqui '.as 'observagoes em relagao ao equnpamento forma de
utﬂnzagao estado de conservagao local de trabalho ‘ entre outras verificagbes durante 0 chamado)

Responsavel pelo Servigo

Data da sélhg&éo: _J__/__~  as__:__ horas.

Chamado de Assisténcia Técnica em Informatica, concluido dentro do prazo de'72 horas?

() sim (_)Nio

Ass. Do i’ésponsével pelo Chamado Ass. Do responsavel pelo Chamado (\

Obs: (Técnico de Informatica)
Prazo para atendimento: até 48 horas da abertura do chamado (2 dias).
Prazo para apresentar solugéo: até 72 horas ap6s o atendimento (3 dias).

Av. Angelo Uliana, s/n° - Tel.: (27) 3733-1200 - CEP: 29630-000 -Bairro Uliana - Brejetuba-\iES. \



